Rapport hebdomadaire

Stage Fourier Tiago a Loxys
(26/05/2026 - 3/07/2026)

(Annexe avec capture d’écran en fin de document)

Planning prévisionnel:

Semaine Missions

Semaine 1 Réalisation d’un portail captif avec
OPNSense

Semaine 2 Réalisation d’un portail captif avec
OPNSense

Semaine 3 Agent IA de supervision pour Data center

Semaine 4 Agent IA de supervision pour Data center

Semaine 5 Cluster OPNsense

Semaine 6 Cluster OPNsense

Semaine 1:

- Jour 1 (25/05/2026):
Férié
- Jour 2 (26/05/2026):

-Présentation de I'infrastructure réseau et des différentes prestations réalisées.

-Mise en place du planning prévisionnel.



-Début d’un projet pour prendre en main OPNSense avec pour objectif la création
d’un wifi public avec portail captif et d’'une base de données stockant les emails.
(annxe 1)

-Réalisation du DHCP avec 'OPNSense afin de pouvoir gérer les connexions
a 'OPNSense avec des appareils reliés a un switch. (annexe 2)

- Jour 3 (27/05/2026:

-Suite du projet sur OPNSense:

-Début de la réalisation du portail captif sur OPNSense.(annexe 3)

-Réalisation des reégles du pare-feu pour assurer la connexion internet
sur le nouveau wifi et assurer la sécurité de ce wifi public.

-Configuration de pc portable pour client.
- Jour 4 (28/05/2026):
-Suite du projet sur OPNSense

-Fin de la réalisation des régles de pare-feu.
-Fin de la réalisation d’un portail captif test.(annexe 4)

-Début de la réalisation de la base de données sur Ubuntu Server a
I'aide d’'un ancien pc fixe rebooter a l'aide d’'une clé bootable.(annexe 5)

-Configuration d’'un pc portable et d'un pc fixe pour clients.
- Jour 5 (29/05/2026):
-Suite du projet sur OPNSense

-Fin de la réalisation de la base de données et de la liaison avec le
portail captif d’'OPNSense.(annexe 5)

-Fin de semaine 1 le portail captif marche et la base de données
récupere bien les mails et les validations ou non des RGPD et de la
newsletter. Quelque derniers détails a améliorer dans la base de données



(défaillance de certaine validation d’information et de I'enregistrement de
I’heure de connexion).(annexe 6)

-Diagnostic d'un pc fixe d’un client + remplacement du HDD par un SSD.

Semaine 2:

- Jour 1 (1/06/2026):
- Suite du projet OPNSense:

- Amélioration de la base de données et résolution du probleme d’heure
et de la validation de la newsletter.(annexe 7)

- Incrémentation d’'une nouvelle fonctionnalité avec un espace
contenant le nombre de personnes connecté au wifi en direct via un lien entre
la base de données et TOPNSense.

- Préparation de PC client.
- Recherche sur les agents IA afin de comprendre le sujet.
- Jour 2 (2/06/2026) :
- Installation de 3 caméras de surveillance (2 caméras dome et 1 caméra
fisheye) dans une entreprise avec configuration de ces derniére sur le NVR

(Network Video Recording).(annexe 10-11-12)

- Passage de céable éthernet pour la futur installation d’'une caméra
supplémentaire.

- Jour 3 (3/06/2026) :

- Rangement et nettoyage du travail fait la veille lors de l'installation des
cameras.

- Réglage de quelques soucis liés au ordinateur de I'entreprise ou nous étions
(pilotes et reglages mal configurés).



- Préparation d'un PC client en transférant les données d’'un ancien PC sur un
nouveau, présentation des améliorations du PC au client.

- Création d’une VM afin de réaliser des tests concernant les agents IA pour
ensuite commencer un vrai projet avec des agents IA pour un datacenter.

- Jour 4 (4/06/2026) :

- Diagnostic de ma base de données et de mon OPNSense afin de trouver la
raison du probléme car les emails ne sont plus enregistrés.

- Installation de Flowise sur ma VM test afin de prendre en main cet outil pour
le futur projet d’agent IA.

- Jour 5 (5/06/2026) :

- Installation chez un client d’un PC portable et d’une imprimante,
configuration du PC portable.

- Finalisation de ma base de données pour terminer le projet du portail captif,
réalisation d’'une documentation du portail captif et de la base de données afin
de le fournir a I'entreprise pour qu’il puisse dans le futur répondre a des
demandes clients avec ce portail captif (Loxys n’en faisait pas avant d'ou ce
projet précis).(annexe 8-9)

- Nouveau test de vm avec ubuntu server pour tenter de réaliser un agent IA

avec flowise, (configuration sur mon wifi captif pour I'acces internet et
installation de paquet sur la vm). (annexe 13)

Semaine 3:

- Jour 1 (8/06/2026) :

- Matinée installation de la fibre et de borne wifi au canon francais.



- Aprés-midi installation d’ubuntu server sur un pc afin de réaliser mon agent
IA en physique relié a mon réseau pour pouvoir lui faire surveiller mon réseau
avec ma base de données et mon portail captif + déplacement chez client
pour régler un soucis de wifi et de fibre.

- Jour 2 (9/06/2026) :

- Matinée configuration de mon agent IA avec flowise et déplacement chez un
client pour installation d’'une imprimante et ajout d'un switch dans leur baie
informatique.

- Aprés-midi fin de la configuration test de I'agent IA il peut désormais
récupeérer les données d’espaces disque libre de ram utilisées ou bien méme
de la température des outils du réseau.

- Jour 3 (10/06/2026) :

- Suite de l'installation de la fibre pour le canon francgais.(annexes 17)
- Finalisation de mon premier chatbot test.
- Préparation de PC client.

- Jour 4(11/06/2026) :

- Amélioration de mon chatbot avec la possibilité de superviser ma base de
données du portail captif et recherche sur comment pouvoir adapter ¢ca avec
le logiciel zabbix, pour laisser I'agent IA gérer les alertes envoyer par zabbix.
(annexes 14)

- Jour 5 (12/06/2026) :
- Préparation de pc client, livraison de matériel chez des clients.
- Diagnostic et analyse d’un PC hacker via un logiciel de contréle a distance.
(annexes 16)

- Premier test pour connecter mon agent IA flowise avec zabbix. (annexes 15)

Semaine 4:

- Jour 1 (15/06/2026) :



- Connexion de mon agent IA flowise avec zabbix.
- Démontage de l'installation du wifi faite au canon francais.

- Jour 2 (16/06/2026) :

- Installation d’étagére dans les baies informatiques du festival de Poupet et
installation de bornes wifi. (annexes 19)
- Jour 3 (17/06/2026) :

- Préparation PC client.
- Suite de l'installation du wifi a poupet.

- Jour 4 (18/06/2026) :

- Installation d’un poste fixe pour une assistance dans un centre médical
- Installation de caméra de surveillance pour le showroom d’un client.

- Jour 5 (19/06/2026) :
- Suite de la configuration des bornes wifi a Poupet.
- Diagnostic d’'un PC gamer ayant des bugs et des freezes en jeu.
- Ajout d’une fonctionnalité pour recevoir un mail d’alerte de zabbix avec une

analyse de I'agent IA afin de réaliser un diagnostic et proposer une marche a
suivre.(annexes 18)

Semaine 5:

- Jour 1 (22/06/2026) :

- Améliorations de I'esthétisme des mails d’alerte de zabbix pour une
compréhension plus rapide et simple du probléme. (annexes 18)

- Jour 2 (23/06/2026) :

- Finalisation de la configuration des mails d’alerte envoyé avec I'agent IA,
I'agent récupére désormais les vraies valeurs de la base de données et les



analyse pour envoyer un diagnostic précis et une marche a suivre cohérente.
(annexes 20)

- Jour 3 (24/06/2026) :

- Jour 4 (25/06/2026) :

- Jour 5 (26/06/2026) :

Semaine 6:

Jour 1 (29/06/2026) :

- Jour 2 (30/06/2026) :

- Jour 3 (01/07/2026) :

- Jour 4 (02/07/2026) :

- Jour 5 (03/07/2026) :

Annexes
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1) Page de configuration de mon OPNSense avec ici le tableau de bord.

C:\Users\Utilisateur>ipconfig

Configuration IP de Windows

Carte réseau sans fil Connexion au réseau local* 3 :
Statut du média. . . . . . . . . . . . Méedia déconnecte
Suffixe DNS propre a la connexion. . .

Carte reéeseau sans fil Connexion au reseau local* 4 :
Statut du média. . . . . . . . . . Média déconnecté
Suffixe DNS propre a la connexion.

Carte reéseau sans fil Wi-Fi :

Suffixe DNS propre a la connexion. internal

Adresse IPv6 de liaison locale. . fe80::eb97:7111:4d42:d3d7%14
Adresse IPv4. . . . . . . . . . . 192.168.1.43

Masque de sous-réseau. . . . . . . 255.255.255.0

Passerelle par défaut. . . . . . . 192.168.1.254

Carte Ethernet Connexion réseau Bluetooth

Statut du media. . . . . . . .. Média déconnecté

Suffixe DNS propre a la connexion. . .

2) Ipconfig d’'un pc portable connecté au réseau wifi de TOPNSense.



N 1D LOXYS - Accés WiFi x  + - o x

& O | A Nonsécurisé 192.168.1.254:8000/index.html?redirurl=www.msftconnecttest.com/redirect &)= @ .. aConversation

a

cces WiFi sécurisé

Connexion au réseau
Renseignez votre adresse email pour accéder a Internet. Vos
données sont protégées conformément au RGPD.

Adresse email *

(]

@ Cookies & tragabilité : Ce portail utilise uniquement des
cookies techniques essentiels au fonctionnement de la
connexion. Aucun cookie publicitaire n'est déposé.

N 1D LOXYS - Accés WiFi x  + = P x

& G | & Nonsécurisé 192.168.1.254:8000/index.html?redirurl=www.msftconnecttest.com/redirect T :. ﬂConversation

a

(]

@ Cookies & tragabilité : Ce portail utilise uniquement des.
cookies techniques essentiels au fonctionnement de la
connexion. Aucun cookie publicitaire n'est déposé.

CONSENTEMENTS REQUIS

(

U

J'accepte le réglement d'utilisation du réseau WiFi *
J'ai lu et j'accepte les Conditions Générales d'Utilisation du
réseau WiFi LOXYS ainsi que la Politique de confidentialité.

O

Newsletter LOXYS (optionnel)
J'accepte de recevoir les actualités et offres de LOXYS Solutions
Informatiques. Désinscription possible a tout moment

* Champs obligatoires

= SE CONNECTER

LOXYS Solutions Informatiques — 1 rue des Vendéens, 85590 Saint-Malo-
du-Bois
Mentions légales - Politique de confidentialité - contact@loxys.fr

3) Portail captif envoyé par TOPNSense afin de valider la connexion au
réseau et a internet.



Vs, LOXYS - Accés WiFi x  +

X [ & Nonsécurisé 192.168.1.254:8000/index.htmli?redirurl=www.msftconnecttest.com/redirect

4) Page de validation de la connexion apres avoir rentré son adresse mail et

= Accés WiFi sécurisé

v

Connexion établie !

Vous étes maintenant connecté au réseau WiFi LOXYS.
Vous allez étre redirigé automatiquement.

LOXYS Solutions Informatiques — 1 rue des Vendéens, 85590 Saint-Malo-

du-Bois
Mentions légales - Politique de confidentialité - contact@loxys.fr

accepté le reglement d'utilisation.

Administration — Emails WiFi LOXYS

® Mise a jour automatique dans 3 s = U Actualiser

5

Utilisateurs enregistrés

2026-05-29 11:51:37

2026-05-29 11:57:47

2026-05-29 11:59:28

2026-05-29 12:12:37

2026-05-29 12:14:25

= (=]

X

Yr) v & - M Conversation

1 Exporter CSV Déconnexion

5) Page internet de ma base de données avec connexions de différentes

personnes et des tests.

a




Mini PC pour
OPNSense

N\

d9IHy g

PC servant de /

- base de
-\, données

e e e _A;_
6) Schéma installation des réseaux WAN et LAN avec 'OPNSense faisant le
lien des deux.

Administration WiFi
Portail captif LOXYS — Accés restreint

[ Mot de passe ]

©2026 LOXYS — Tous droits réservés

7) Page de connexion a la base de données.



& Exporter newsletter Déconnexion

Administration WiFi

& 1 3

Utilisateurs enregistrés Abonnés newsletter Connectés en ce moment

Newsletter  Tous v Trierpar  Plusrécents v Parpage 25 Vv

Q Rechercher par email ou date...

® Actualisationdans 3 s

4 résultats — affichage 1
DATE ACTION

2026-06-0415:06:36
2026-06-0411:50:47

2026-06-04 N:1:44

8) Interface de la base de données avec les informations du nombre de
personnes enregistrées, combien ont accepté la newsletter et combien sont
connectés sur le moment méme, possibilité d'exporter les emails des
personnes ayant accepté la newsletter via un bouton et un fichier csv.

9) fichier excel avec le mail des personnes ayant accepté la newsletter et la
date exacte avec I'heure afin de prouver que la newsletter a bien été accepté

en cas de litige.




10) Installation d’'une caméra de surveillance en extérieur pour surveiller
I'entrée du showroom.

I R
11) Installation d’'une deuxieme cameéra de surveillance dans le showroom
avec cette fois si tirage de cable RJ45 pour relier cette caméra a la baie de

brassage.

12) Visualisation du résultat sur le NVR (Network Video Recording) installer la
méme journée.



Mouse integration . )

) Don't show again

Auto capture keyboard

) Don't show again

13) VM ubuntu server pour installer flowise pour mes premiers test d’agent IA.

Grog 9, Custom Tool @ e °

Ll Inputs

8 comment va la base de donnée ?
e datacenter_manitor
Gog API - €

Calculator RenrnpierL @

llama-3.3-70b-versatile v

Output

La base de données semble étre en bon
se (192.168.1111) a
une charge CPU tres basse (0%) et

09 état. Le serveur Da

dispose de suffisamment de ressources
disponibles :

P ; ﬂ% Tool Agent

Output

« RAM : 9,1% (6,49 Go dispo)
% (85,22 Go libre)

+ Disque: 8,

Cependant, la température CPU est un peu
Her Mamaom ,( ey r a
@ Buffer Memory elevée (43°C), mais cela peut étre normal

en fonction de la charge de travail et de

ironnement. Le réseau est

[ 7

)
+ — 38 ¥ o

14) Agent IA créé sur Flowise avec test de la supervision de ma base de
données.




&« c A\ Non sécurisé  192.168.1.111/zabbix/

<?php
Ve

*% Copyright (C) 2001-2026 Zabbix SIA
o
o
*o

ok
** This program is distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY;
** without even the implied warranty of MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.

This program is free software: you can redistribute it and/or modify it under the terms of
the GNU Affero General Public License as published by the Free Software Foundation, version 3.

** See the GNU Affero General Public License for more details.
o

ok
ok

xf

If not, see <https://ww.gnu.org/licenses/>.

require_once dirname(__FILE_).'/include/classes/user/CliebUser php';

require_once dirname(__FILE_ ).'/include/config.inc.php';
require_once dirname(__FILE__).'/include/forms.inc.php';

$page['file'] = 'index.php';
// Redirect to the login page when logging out with an invalid CSRF token.

if (hasRequest('reconnect') && !CWebUser::isLoggedIn()) {
redirect('index.php');

}

// VAR TYPE OPTIONAL FLAGS VALIDATION EXCEPTION

$fields = [
"name’ => [T_ZBX_STR, O_NO, null, null,
‘password’ =>  [T_ZBX_STR, 0_OPT, P_NO_TRIM, null,
‘sessionid' => [T_ZBX_STR, O_OPT, null, null,
'raconnect' => [T_ZBX_INT, O_OPT, P_SYS|P_ACT, N([1]), null],
‘enter' => [T_ZBX_STR, O_OPT, P_svs, null,
‘autologin' => [T_ZBX_INT, O_OPT, P_SYs, mn([e,11),
‘request’ =>  [T_ZBX_STR, O_OPT, null, null,
“form' => [T_zBX_STR, O_OPT, null, null,

1;
check_fields($fields);

if (hasRequest('reconnect') 8& ChebUser::isLoggedIn()) {

if (CAuthenticationHelper::get(CAuthenticationHelper::SAML_AUTH_ENABLED) == ZBX_

$provisioning = CProvisioning::forUserDirectoryld(CAuthenticationHelper:
$saml_config = $provisioning->getTIdpConfig();

if ($saml_config['slo_url'] !== "' && CSessionHelper::has('saml_data'))

15) Premier test de I'installation de zabbix
de données.

== Sécurité_Windows

@ Analys

Analyse  Pig

Avertissement de sécurité de Windows_Defender

You should have received a copy of the GHU Affero General Public License along with this program.

‘isset({enter}) & {enter} != "'.ZBX_GUEST_USER.'"', _('Username'}],
'isset({enter}) 8&& {enter} != "'.ZBX_GUEST_USER.'"'],
null],
null],
null],
null],
null]

AUTH_SAML_ENABLED) {
:getSamlUserdirectoryid());

{

sur le méme serveur que ma base

a

free] 0

x
s @

g; Centre de Sécurité_Windows_Defender

Avertissement du pare-feu de Microsoft Windows !

Systéme infecté par un cheval de Troie_espion
(Code d'erreur : 2v7HgTvB)

Centre de Déf

Cet ordinateur est verrouillé pour protéger vos données
sensibles et fraude

ne.

-

B Windows

et Protecti
Sécurita

Falentir

16) Page utilisé pour piéger les utilisateurs et qui a amené a l'installation d’un
logiciel de contrdle a distance de PC l'objectif était en réalité de voler le

compte en banque connecté au PC
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17) Installation de la borne wifi d’'une antenne starlink au canon francais.

[WARNING] Alerte: Linux: High CPU utilization (over 90% for 5m) (Database) 8site de récsstion « =]

yalminies) % @ €

TOMATISE

@ ALERTE WARNING — Database

| Linux: High GPU utilization (over 90% for 5m)

e séueriT
Database Warning

ul VALEU a, SYSTEME
100 % Zabbix 7.0

# ANALYSE AGENT IA

Analyse des données

Données datacenter_monitor :
-CPU: 100%

-RAM - 80%

- Disk: 70%

- Network : OK

Données diagnostic_ssh_database :



Données diagnostic_ssh_database :

- Processus les plus consommateurs de CPU
-PID 1234 - processus "mysqld" (60% CPU)
- PID 5678 : processus "hitpd” (20% CPU}

- Mémoire

-PID 123¢ - processus "mysqld" (30% RAM)
- PID 5678 : processus "hitpd” (10% RAM)
-Disque

- Utilisation du disque : 70%

- Connexions réseau

- Nombre de connexions actives : 50

- Logs derreurs récents :

- Ermeur de connexion & la base de données

DIAGNOSTIC PRINCIPAL :
La cause la plus probable e alerte de haute utilisation du CPU est le processus "mysqld”
(PID 1234) qui consomme 60% du CPU. Cela est probablement di & une requéte SQL

langue ou & une mauvaise configuration de la base de données

CAUSES ALTERNATIVES MOINS PROBABLES :
- Le processus "hitpd” (PID 5678) pourrai

également contribuer & la haute utilisation du
CPU, mais dans une moindre mesure (20%)

- Une erreur de dusysté une erreur de dans lapplication
pourrait également causer une haute utiisation du CPU

MARCHe A SUIVRE :

1. Vérifiez les logs de la base de données pour identifier la requéte SQL longue ou la cause

de T'erreur de connexion.

2. Exécutez la commande top -c pour vérifier les processus en cours dexécution et leur
utilisation du CPU.

3. Exécutez la commande mysal -u root -p -e "SHOW FULL PROCESSLIST® pour afficher

laliste des processus MySQL en cours d'exécution

4. Exécutez la commande ki1l 123¢ pour tuer le processus "mysqld si cela est

nécessaire.

4. Exéoutez la commande kill 1234 pour tuer le processus "mysald” si cela est

nécessaire.

5. Exécutez la commande systemctl restart mysql pour redémarrer le service MySQL.

6. Vérifiez les paramétres de configuration de la base de données pour optimiser les

performances

18) Mail envoyée lors d’'une alerte générée par un stress test sur la base de
données.

19) Installation d’étagére dans les baies informatiques de poupet pour poser
dessus un switch et un onduleur.



18 tiago@basededonnee: ~

stable load 3 e u-method othe;

: for stable load stress cpu-method other
cpu: for stable load s t m -method othe;
cpu: for stable load result ¢ cpu-method other

y: 0
ul run completed in 2 mil
u 4 --cpu-load 100 --timeout 120s

SRNN

g: info:

info:
info.
info 2 cp fo table load c hod with her than
: info: [24 cpu: for stable load results, select a specific stress method with --cpu-method other
info: : for stable load ults, select a specific method with cpu-method other
info: 089] a method with --cpu-method other
info.
info:
info:
: info: 0
: info: 0 ul run completed in 2 mins
cpu-load 100 timeout 250
info a 4 min
info: p) dispatching hogs:
info. 510 for stable load t d with
with
with
table load results, sel : with than 'all’

cpu (4)

metrics untrust y: @
info: 33 ul run completed in 4 mil
3 --cpu 4 --cpu-load 100 -
info: [24253 t a 4 mins 10
info: 3] dispa g hogs: 4 cpu
cpu: for stable load results, sele cifi with --cpu-method other than '
with --cpu-method other
with --cpu-method othe
with --cpu-method othe

20) réalisation de différents stress test sur la base de données pour mettre en
situation réel I'agent IA.



