Mise en place d'un portail captif avec
OPNsense

1) Configuration d'OPNsense
- Attribution des interfaces

L'interface LAN est associée au port réseau igc2 et configurée avec l'adresse
IP 192.168.1.254/24.

Cette adresse est utilisée comme passerelle par défaut du réseau local. Elle
assure également les services DHCP et DNS pour les équipements connectés au
réseau. Ainsi, les clients recoivent automatiquement leur configuration réseau lors de
leur connexion.

LAN (lan) ige2 static 192.168.1.254/24 192.168.1.0/24
Figure 1 : Configuration de l'interface LAN.

L'interface WAN est associée au port réseau igcl et configurée avec
l'adresse IP 192.168.2.202/24.

Cette interface permet a OPNsense d'accéder a Internet afin de fournir une
connexion aux utilisateurs du réseau Wi-Fi public.

WAN (wan) igel static 192.168.2.202/24 192.168.2.1 default
1111
8.8.8.8
192.168.2.0/24

Figure 2 : Configuration de l'interface WAN.

- Configuration du serveur DHCP

Le service DHCP a été activé sur l'interface LAN afin d'attribuer
automatiquement des adresses IP aux utilisateurs.

La plage d'adresses distribuée est comprise entre 192.168.1.10 et 192.168.1.100.
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Figure 3 : Configuration du serveur DHCP.

- Configuration des régles de pare-feu

Des régles de filtrage ont été mises en place afin d'autoriser les requétes
DNS et l'acces a Internet depuis le réseau local.

Ces regles permettent également d'assurer le bon fonctionnement et la sécurité du

portail captif.

LAN:
0 - 1Py
TCP/UDP
) - IPvd *
WAN:
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LAN * Ce pare-feu DOMAIN * *
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LAN * * * * * ALLOW LAN TO ANY
net
192.168.2.0/24 * * * * *

Figure 4 : Régles de pare-feu configurées.

2) Mise en place du portail captif

Le portail captif a été activé sur l'interface LAN afin de contrdler I'acces au
réseau Wi-Fi public.

Lorsqu'un utilisateur se connecte au réseau, il est automatiquement redirigé
vers une page web personnalisée. Il doit renseigner son adresse e-mail et accepter
les RGPD avant d'obtenir un acces a Internet. Seul les adresses 192.168.1.21 et
192.168.1.111 n'on pas besoin de se connecter via le portail captif et sont
directement relié a internet, ce sont les adresses de la borne wifi et de la base de
données, si c’est deux outils n'était pas en accés direct a internet le projet ne pourrai



pas marché (la borne wifi et la base de données n‘ayant pas d’interface graphique ils
ne peuvent pas avoir acces a internet sans un laissez passer).
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Figure 5 : Configuration du portail captif.

nnnnnnnnnnn

.............

Figure 6 : Page d'accueil du portail captif.
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3) Mise en place de la base de données



par les utilisateurs ainsi que leur adhésion ou non a la newsletter.

Une base de données a été créée afin de stocker les adresses e-mail saisies

Lors de la validation du formulaire présent sur le portail captif, 'adresse e-
mail et la réponse donnée pour la newsletter sont enregistrées automatiquement
dans la base de données.

Cette solution permet de protéger le réseau et de pouvoir retrouver un
utilisateur en cas de probleme, les emails ayant accepter la newsletter peuvent étre

exporté en CSV afin d’'avoir la possibilité de pouvoir automatiser un envoie de la

newsletter, toute ces données sont supprimées au bout d’'un an ou a tout moment a

la demande de I'utilisateur.

Structure interne — Portail captif WiFi LOXYS

Serveur Ubuntu 24.04 LTS — Apache + PHP
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Figure 7 : Structure de la base de données.
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Figure 8 : Exemple des données enregistrées.
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1) Page de configuration de 'OPNSense avec ici le tableau de bord.

C:\Users\Utilisateur>ipconfig

Configuration IP de Windows

Carte réseau sans fil Connexion au réseau local* 3 :

Statut du média. . . . . . . . . . . . : Média déconnecté
Suffixe DNS propre a la connexion.

Carte réseau sans fil Connexion au réseau local* 4 :

Statut du média. . . . . . . . . . . . : Média déconnecté
Suffixe DNS propre a la connexion.

Carte réseau sans fil Wi-Fi :

Suffixe DNS propre a la connexion. . . : internal

Adresse IPv6 de liaison locale. . . . .: fe80::eb97:7111:U4du2:d3d7%14
Adresse IPv4. . . . . . . . . . . . . .:192.168.1.43

Masque de sous-réseau. . . . . . . . . : 255.255.255.0

Passerelle par défaut. . . . . . . . . : 192.168.1.254

Carte Ethernet Connexion réseau Bluetooth :

Statut du média. . . . . . . . . . . . : Média déconnecté
Suffixe DNS propre a la connexion.

2) Ipconfig d'un pc portable connecté au réseau wifi de TOPNSense.
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Connexion établie !

Vous étes maintenant connecté au réseau WiFi LOXYS.,
Vous allez étre redirigé automatiquement.

4) Page de validation de la connexion aprés avoir entré une adresse mail et accepté le
réglement d'utilisation.

Administration — Emails WiFi LOXYS Déconnexion

5

Utiisateurs enregistrés

2026-05-29 11:51:37 rimer
2026-05-20 11:57:47 rimer
2026-05-29 11:59:28 rimer
2026-05-20 12:12:37 wrimer
2026-05-20 12:14:25 imer

5) Page internet de la base de données avec les connexions des différentes personnes et
des tests.
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6) Schéma intaIIaton des réseaux AN et LAN éveg 'OPNSense faisant le
lien des deux.

Administration WiFi
Portail captif LOXYS — Accés restreint

[ Mot de passe ]

© 2026 LOXYS — Tous droits réservés

7) Page de connexion a la base de données.

& Exporter newsletter Déconnexion

& 1 3

Utilisateurs enregistrés Abonnés newsletter Connectés en ce moment
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4 résultats — affichage 1
DATE ACTION
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2026-06-04 N:N:44



8) Interface de la base de données avec les informations du nombre de
personnes enregistrées, combien ont accepté la newsletter et combien sont
connectés sur le moment méme, possibilité d'exporter les emails des
personnes ayant accepté la newsletter via un bouton et un fichier csv.

9) Excel avec le mail des personnes ayant accepté la newsletter et la date
exacte avec I'heure afin de prouver que la newsletter a bien été accepté en
cas de litige.



