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Introduction

Dans le cadre de la formation SIO, ce projet s'inscrit dans une démarche de conception et de
sécurisation d'une infrastructure réseau pour la clinique MedicaPlus. Face aux enjeux liés a la
protection des données médicales et a I'optimisation des échanges internes, I'établissement
souhaite moderniser son systéme d’information.

L’objectif principal de ce projet est de mettre en place une architecture réseau sécurisée,
segmentée et évolutive, permettant de répondre aux besoins spécifiques des différents
utilisateurs : personnel médical, personnel administratif, patients ainsi que les serveurs
internes et publics.

Pour cela, plusieurs solutions techniques seront déployées, notamment la segmentation du
réseau a l'aide de VLANS, la mise en place d’'une zone démilitarisée (DMZ) pour le serveur
web, ainsi que [l'utilisation de protocoles de routage dynamique comme OSPF. Des
mécanismes de sécurité tels que les ACLs seront également configurés afin de contréler
strictement les flux de données entre les différentes zones du réseau.

Cette documentation technique a pour but de présenter les choix darchitecture, les
configurations mises en ceuvre, ainsi que les tests réalisés pour valider le bon fonctionnement
et la sécurité de l'infrastructure. Elle constitue un support essentiel pour la compréhension, la
maintenance et I'évolution future du systeme.
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Gantt

Dans le cadre de ce projet, nous avons entrepris la création d’un diagramme de
Gantt qui nous a permis de structurer le travail en plusieurs phases et de diviser le
travail entre nous.

Le Gantt se trouve dans le lien, la photo ci-dessous comporte la répartition des
taches seulement.

https://docs.google.com/spreadsheets/d/
124mIhS1jGMul_zya9GhbZys0YacrslpoexAgmEsyiTAk/edit?usp=sharing
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Schéma Du Réseau Logique

(Maquette Cisco Packet Tracer)
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Vlan switch 1:
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Switchren
Switch#show wlan brief

VLAN HName

1 default
1a medical
20 admin
30 CHCE

1002 fddi-default

1303 token-ring-default
1004 fddinet-default
1005 trnet-default

Vlian switch 2 :

1 default

40 patient

1002 fddi-default

1003 token-ring-default
1004 fddimet-default
1005 trngt—default

Status Ports
actiwve Fals4,
Fal/sa,
Fal/12,
Fad/leg,
Fads20,
Fals24,
active Fal/1
actiwve Fad/s2
active Fal/2
active
actiwve
active
active
Status Ports
actiwve Fal/2,
Fal/fe,
Falys1a,
Fal/s14,
FaO/18,
Fals2z,
actiwve FalO/s1
actiwve
actiwve
actiwve
actiwve

Fal/5, Fal/&, Fad/s7
Fal/s, Fal/l0, Fad/ll
Fa0/12, Fa0/l4, Fad/ls
Fad/1l7, Falsls, Falsl3
Fal/21, Fal/f22, Fal/23
2igls2

Fal/3, FalO/s4, Fal/5
Fad/7, Fadsf2, Fal/s5

Fal/1l, FaO/lZ, Fal/13
Fal/15, Fal/l&é, Fal/fl7
Fal/13, Fad/20, Fadszl
Fa0/23, Fa0d/24, Sig0/2
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Documentation physique de la
configuration des équipements techniques

Choix technique :

Matériels a disposition Description
Routeur Routeur CISCO (x2)
Switch Switch CISCO (x2)
Serveur Windows 2019 Server (DHCP)
Serveur Serveur Web
Postes Clients Au moins 1 dans chaque VLAN
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Notre configuration :

On a fait la segmentation du réseau

v/ Les utilisateurs doivent étre sur des VLANSs séparés : Personnel
médical, Administratif, Patients, Serveurs.

v/ Les patients ont uniquement acces a Internet via un VLAN Wi-Fi
dédié et ne doivent pas accéder aux VLAN internes.

v/ Le personnel administratif gére les ressources internes, mais n’a
pas acces aux dossiers médicaux.

v/ Le personnel médical doit pouvoir accéder aux serveurs internes
pour consulter et mettre a jour les dossiers patients.

v/ Le serveur web, placé dans une DMZ, doit étre accessible depuis
Internet et certains VLAN internes autorisés.

v/ Les flux non autorisés depuis la DMZ vers le LAN doivent étre
totalement bloqués.

Configuration switch réseau prive :

int e Fast Ty

Nous avons configuré le switch du réseau interne avec l'interface fa0/1
en mode trunk car c’est l'interface qui relie le switch au routeur. Les
interfaces fa0/2 et fa0/3 sont chacune connectées a leur vlan respective
et sont configurées en mode access.

Configuration switch public :

Pour le switch du réseau public l'interface fa0/1 est reliée au routeur
donc est en mode trunk, l'interface fa0/3 est reliée a son vlan et est en
mode access.
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Configuration interface routeur réseau :

Nous avons configuré le routeur relié au réseau en faisant des interfaces
virtuel pour chacun des vlans sur les interfaces correspondantes (vlan
10,20,30 = gig0/0 / vlan 40 = gig0/1) l'interface se0/0/1 relie le routeur
des réseau au routeur de la DMZ.

réseau / poste vers d’autres.
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Configuration interface router DMZ :

Pour le routeur de la DMZ le gig0/0 est inutile pour nous et ca
configuration n’a pas d’importance, le gig0/1 est l'interface passerelle
pour le réseau du serveur web dans la DMZ (192.168.50.254) I’ACL 1 est
aussi attribuer a cette interface, le se0/0/1 est I'interface qui fait lien
avec le routeur des réseaux.

Configuration ip route routeur DMZ :

Nous avions réalisé 2 ip route afin de pouvoir tester notre réseau avant
de réaliser le routage dynamique.

Réseau dynamique et évolutif

v/ Utilisation des VLANSs pour organiser logiquement le réseau
(internes, patients, DMZ).

v/ Mise en place du routage dynamique OSPF entre les deux routeurs
pour assurer la connectivité et permettre 1’évolution future du
réseau (ajout d’'un batiment, extension du réseau patients ou
services).

Configuration ospf routeur DMZ :
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Nous avons réalisé un routage dynamique en protocole ospf, ici le
routeur de la DMZ est relié au réseau 8.0.0.0 (réseau reliant les deux
routeurs) et au 192.168.50.0 (réseau du serveur web dans la DMZ).

Configuration ospf routeur réseau :

Pour le routage dynamique du routeur relié au réseau interne et externe
le routage relie avec les réseaux 8.0.0.0 (réseau entre les routeurs)
192.168.10.0 (réseau du vlan 10) 192.168.20.0 (réseau du vlan 20)
192.168.40.0 (réseau du vlan 40 le réseau public)

Services réseau

v/ Configuration d’un serveur DHCP pour attribuer des IP dynamiques
par VLAN, avec plages distinctes.

v/ Réservation possible pour équipements critiques (serveurs
internes, imprimantes, postes médicaux).

Configuration du DHCP :

@ DHCP
v @ medicaplus
v b IPvd
-3 Options de serveur
Etendue [192.168.10.0] Privé 1
Etendue [192.168.40.0] Public 1
i| Stratégies
| Filtres
B IPV6

Le DHCP est configuré sur le réseau 192.168.20.0 et gére ’adressage IP
des réseaux 192.168.10.0 et 192.168.40.0.
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Configuration pare-feux DHCP :

Pare-feu Windows Defender avec fonctions avancées de sécurité s... X

Profil de domaine  Profil privé  Profil public  Paramétres IPsec

Spécifiez le comportement lorsgu'un ordinateur est connecté & un
emplacement de domaine d'entreprise.

Etat
i P Etat du parefeu : Activé (recommandé) %
Connexions entrantes : Autariser -
Connexions sortantes : Autoriser (par défaut)
Connexions réseau protégées : Personnaliser...
Paramétres
—"| Spécifier les paramétres définissant le z
o,
¥— | comportement du Parefeu Windows e
Defender.
Enregistrement
Spectiez les paramétres de e e
.| joumalisation pour le dépannage.

|I| Annuler Appliquer

Nous avons dii désactiver les pare-feux du DHCP afin de pouvoir réaliser
les communications avec les autres postes clients.
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Test serveur DHCP :
C:\Users\Administrateur>ping 192.168.10.1

Envoi d’une requéte 'Ping' 192.168.10.1 avec 32 octets de données :
Réponse de 19 H8 .16 : 32 temps=2 ms TTL=127
Réponse de N . octe ms TTL=127
Réponse de ! . . octe temps=2 ms TTL=127
Réponse de 192.168.10.1 : octe temps=2 ms TTL=127

Statistiques Ping pour 192.168.10.1:
Paquets : envoyés = 4, recus = 4, perdus = @ (perte
Durée approximative des boucles en millisecondes :
Minimum = 2ms, Maximum = 2ms, Moyenne = 2ms

C:\Users\Administrateur>ping 192.168.46.1

i d’une requéte 'Ping' 192.168.408.1 avec 32 octets de données :
i d’attente de la demande dépassé.
i d’attente de la demande dé -

i d’attente de la demande dép .
i d’attente de la demande dépassé.

Statistiques Ping pour 192.168.40.1:
Paquets : envoyés = 4, recus = @, perdus = 4 (perte 16

Le serveur DHCP attribue les adresses IP des réseaux 192.168.10.0 et
192.168.40.0, le premier est pingable mais le deuxiéme ne l’est pas car
I’ACL 1 empéche les communications entre le réseau interne et I’externe.

Sécurisation des flux
v/ Utilisation des ACLs pour filtrer les flux :

v/ Autoriser uniquement les flux nécessaires entre VLAN internes et
DMZ.

v/ Interdire tout accés depuis le VLAN patients vers les VLAN
internes.

v/ Bloquer les flux non autorisés entre les VLAN internes
(administratif / médical / serveurs).
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lient public

Configuration client public

~

¥ « Tous les Panneaux de configuration » Centre Réseau et partage

Page daccueil du panneau de
configuration Afficher vos réseau actifs
Modifier les paramétres de Is )
carte Réseau3

Réseau public

Type d'acces:
< :
Meodifier les paramétres de onnedions

partage avances

@ Ethemet

Options de diffusion

Modifier vos paramétres réseau
multimédia en continu

i Configurer une nouvelle connexion ou un nouveau réseau

point d'accés.

Résoudre les problémes

Général Gestion de réseau  Partage Général  Configuration alternative

Connexion en utilisant :

@ Realtek PCle GbE Family Cortroller

Connexion
Connectivité IPv4 :

=pprapriés & votre administrateur réseau,
Connectivité IPv6S :

Options Intemet

Pare-feu Windows Defender

Afficher les informations de base de votre réseau et configurer des connexions

Pas d'acces Internet

Cenfigurez une connexion haut débit, d'accés a distance cu VPN, ou configurez un routeur ou un

Diagnostiquez et réparez les problémes de réseau ou accédez 3 des informations de dépannage.

Propriétés de : Protocole Internet version 4 (TCE/IPv4)

Les paramétres IP peuvent étre déterminés automatiquement si votre
résea le permet. Sinon, vous devez demander les paramétres TP

Etat du média : " (O Obtenir une adresse TP automatiquement
. Cette connexion utiise les &iémerts suivants © -
Durée : (O Utiliser I'sdresse IP suivante :
Vitesse ESClient pour les réseaux Microsoft
EBYMware Bridge Protocol [
Détails... B Partage de fichiers et imprimantes Réseaux Microsaft I
%3 VitualBox NDISS Bridged Networking Driver
BB Plarificateur de paquets GoS [
e | 4. Protocole Intemet version 4 (TCP/1Pv4)
4. Protocole de mutiplexage de carte réseau Microsoft O Obtenir les adresses des serveurs DNS automatiquement
Envayés () Utiiser Iadresse de serveur DNS suivante :
Installer.. [
Octets : 88 —
Description [
Protacale TCP/IP (Transmission Control Protocol/Intemet Pra
e , de réseau étendu par défaut pemnetiant la communication enl
SpPropristés | Sp0ss réseaux interconnectés r [es paramétres en quittant
| oK
e
Voir a

Rechercher

Avance...

Annuler

Dans le réseau 192.168.40.0 qui est le réseau externe nous avons placé
un client et ’avons relié au réseau via un cable ethernet et ici la
configuration lui permet de recevoir une adresse IP venant du DHCP.
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Désactivation des pare-feux client public :

B8 Pare-feu Windows Defender = O *
> v 1 '."':I' < Tous les Panneaux de configuration » Pare-feu Windows Defender O Rechercher el

. . Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

configuration Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder 3

. o votre ordinateur via Internet ou via un réseau.
Autoriser une application ou

une fonctionnalité via le

Pare-feu Windows Defender Mettre a jour les paramétres du pare-feu
-y Mof:l!ﬂer.les paramétres de Le Pare_-feu Windows Defendern LItI|I'SE pas les -pUtiIiserIes parameétres recommandés
notification paramétres recommandés pour protéger votre
®y Activer ou désactiver le ordinateur.
Pare-feu Windows Defender Cuels sont les paramétres recommandés ?
®y Paramétres par défaut
% Paramétres avancés . @ Réseaux avec domaine Non connecté ™
Dépanner mon réseau
. @ Réseaux prives Non connecté ™
. @ Réseaux publics ou invités Connecte ~
Réseaux dans des lieux publics, tels qu'un aéroport ou un cybercafé
Voir aussi
Sécurité et maintenance Etat du Pare-feu Windows Defender: Désactivé
Centre Réseau et partage Connexions entrantes : Bloquer toutes les connexions aux applications ne

figurant pas dans la liste des applications autorisées

Lors de la réalisation des premiers tests nous avons désactivé les pare-
feux du client dans le réseau externe afin de pouvoir réaliser les
communications avec d'autres postes client.

Acces serveur web client public :

~v 19216850, x 4+ = O ><

'Th Conversation

i
4o

& X (@ 192.168.50.1 Ad

Désolé, impossible d'accéder a cette page.

192.168.50.1 a mis trop de temps pour répondre

Essayez :

= Vérification de la connexion

Dans le cahier des charges, le réseau externe ne devrait pas pouvoir
communiquer avec la page du serveur web. Nous avons donc réalisé un
test pour aller sur le site web du serveur web, le résultat montre que
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I’ACL 1 bloque 'acces au site web pour le réseau externe.

Test client public :
C:\Users\user>ping 192.168.20.1

Envoi d’une requéte 'Ping' 192.168.28.1 avec 32 octets de données :
Reéponse de 192.168.408.254 : Impossible de joindre le réseau de destination.
Reponse de 192.168..U0.25U4 : Impossible de joindre le réseau de destination.
Réponse de 192.168.U48.25U0 : Impossible de joindre le réseau de destination.
Delai d’attente de la demande dépasse.

Statistiques Ping pour 192.168.20.1:
Paquets : envoyés = U, recus = 3, perdus = 1 (perte 25%),

C:\Users\user>ping 192.168.10.1

Envoi d’une requéte 'Ping' 192.168.18.1 avec 32 octets de données :

Reponse de 192.168.48.254 : Impossible de joindre le réseau de destination.
Réponse de 192.168.4U0.254 : Impossible de joindre le réseau de destination.
Réponse de 192.168.U48.25U : Impossible de joindre le réseau de destination.
Réponse de 192.168.408.25U : Impossible de joindre le réseau de destination.

Statistiques Ping pour 192.168.10.1:

Paquets : envoyés = U, recus = U, perdus = @ (perte 0%),
Le client du réseau public ne devait pas pouvoir communiquer avec les
réseaux internes cela est réalisé grace a I’ACL 1 et le test nous montre
que le client public ne peut pas communiquer avec les réseaux internes.

Client privé :

Configuration client privée :

[ A 5 > Panneau de configuration > Réseau et Internet > Centre Réseau et partage hd C Rechercher »p
v L Propriétés de : Protocele Internet version 4 (TCP/IPw4) * -
nexions
Général i 3 ac
Gestion de réseau  Partage Général  Configuration alternative

Connexion - Connexion en utiisant : Les paramétres IP peuvent &tre déterminés automatiquement si votre

Connectivité IPv4 ; Realtek PCle GbE Famiy Ca réseau le permet. Sinon, vous devez demander les paramétres IP = Internet

J appropriés & votre administrateur réseau,
Connectivité IPv6 :

Hatdumedag © Obtenir une adresse IP automatiquement
Durée : Cette connexion utiise les &léments S . i
() Utiliser |'adresse IP suivante :
Vitesse : £ Client pour les réseaux Mit -
- IE'\-"I‘\'h«'ar\e Bridge Protocol
Deka l;' Partage de fichiers et impr X X X routeur ou un
B VirtualBox NDISE Bridged
I;I Planificateur de paquets
Activite . Protocole Intemet version
[ 4 Protocole de multiplexage © Obtenir les adresses des serveurs DNS automatiquement dépannage.
Eny () Utiliser 'adresse de serveur DNS suivante :

e Installer...

Description

Protocole TCP/IP (Transmission
/ Propriétés -, de réseau étendu par défaut per
réseaux interconnectés. Valider les parz

Avancé...

| 0K ] Annuler

Dans le réseau 192.168.10.0 qui est le réseau interne nous avons placé
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un client et l’avons relié au réseau via un cable ethernet et ici la
configuration lui permet de recevoir une adresse IP venant du DHCP.

Désactivation pare-feux client prive :

S Pare-feu Windows Defender = O X

€ = v 4 i » Panneau de configuration > Systéme et sécurité » Pare-feu Windows Defender ~ C Rechercher 2

, i Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

configuration Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder a

. o votre ordinateur via Internet ou via un réseau.
Autoriser une application ou

une fonctionnalité via le

Pare-feu Windows Defender Mettre & jour les paramétres du pare-feu
-\' Mofi!ﬂer.les paramétres de Le Pare‘-feu Windows Defendern UtI|I'SE pas les 'yUtiIiserIes parameétres recommandés
notification paramétres recommandés pour protéger votre
®y Activer ou désactiver le ordinateur.
Pare-feu Windows Defender Cuels sont les paramétres recommandés 7
®y Paramétres par défaut
% Paramétres avancés . g Réseaux avec domaine Non connecté
Dépanner mon réseau
. g Réseaux privés Non connecté
. g Réseaux publics ou invités Connecté ~
Réseaux dans des lieux publics, tels qu'un aéroport ou un cybercafé
Voir aussi
Sécurité et maintenance Etat du Pare-feu Windows Defender: Désactivé
Centre Réseau et partage Connexions entrantes : Bloquer toutes les connexions aux applications ne

figurant pas dans la liste des applications autorisées

Lors de la réalisation des premiers tests nous avons désactivé les pare-
feux du client dans le réseau interne afin de pouvoir réaliser les
communications avec d'autres postes client.

Acces serveur web client privé :

~ @ 115 Windows Server * -+ - O

& (| A Nonsécurisé 192,168.50.1 FARE z. g Conversatic

=R Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

&3z# Benvenuto

‘ 5 b.. Bienvenido Hos geldiniz | o'nan oona el

Dans le cahier des charges, le réseau interne doit pouvoir communiquer
avec la page du serveur web. Nous avons donc réalisé un test pour aller
sur le site web du serveur web, le résultat montre que le client du réseau
interne peut aller sur la page web du serveur web.
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Test client privé :

Invite de commandes X +

(c) Microsoft Corporation. Tous droits réservés.

C:\Users\user>ping 192.168.40.1

Envoi d’une requéte 'Ping' 192.168.U0.1 avec 32 octets de données :
Délai d’attente de la demande dépasse.
Délai d’attente de la demande dépasse.
Délai d’attente de la demande dépassé.
Délai d’attente de la demande dépasse.

Statistiques Ping pour 192.168.40.1:
Paquets : envoyés = U, recus = 0, perdus = U (perte 100%),

C:\Users\user>ping 192.168.20.1

Envoi d’une requéte 'Ping' 192.168.20.1 avec 32 octets de donnees :
Réponse de 192.168.28.1 : octets=32 temps=2 ms TTL=127
Réponse de 192.168.208.1 : octets=32 temps=1 ms TTL=127
Réponse de 192.168.20.1 : octets=32 temps=2 ms TTL=127
Réponse de 192.168.20.1 : octets=32 temps=1 ms TTL=127

Statistiques Ping pour 192.168.20.1:
Paquets : envoyés = U, recus = U, perdus = 8 (perte
Durée approximative des boucles en millisecondes :

Le client du réseau interne doit pouvoir communiquer avec les autres
réseaux internes et le test nous montre que le client interne peut
communiquer avec les autres réseaux recherchés.

Création du ServeurWEB :

Connexions
< -

hicrosoft

Internet Infor
& Page de démarrage

mation Services 10
Gestionnaire des serveurs d'applicatinns: -_
v -*’_l_ SERVEURWEB (SERVEURWEB! . -
-2 Pools d'applications Taches de connexion Ressources en ligne

M Sites N Se connecter 3 localhost MNews IIS et informations
.. Default Web Site ik ; . 1 i :
@ _ _ Se connecter & un serveur... Téléchargements IS
91 SERVEURWEB :
Se connecter & un site... Forums IIS
Se connecter a une applicatic TechMet
MSDN
News ASP.NET
Microsoft Web Platform
< >
\ J N\ J N\ J

Nous avons réalisé notre serveur web avec un contréleur de domaine sur
windows et grace a Microsoft IIS qui est le serveur web de microsoft.

Test ServeurWEB :

Equipe de 3 étudiants — SIO ESUPEC



C:\Users\Administrateur>ping 192.168.10.1

Envoi d’une requéte 'Ping' 192.168.18.1 avec 32 octets de données
Réponse de 192.168.10.1 : octets=32 temps=2 ms TTL=126
Réponse de 19 68.- : temps=2 ms TTL=126

de 19 68.] : octe temps=3 ms TTL=126

de 192.168.10.1 : octe temps=3 ms TTL=126

Statistiques Ping pour 192.168.10.1:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 8%),
Durée approximative des boucles en millisecondes

Minimum = 2ms, Maximum = 3ms, Moyenne = 2ms

C:\Users\Administrateur>ping 192.168.40.1

Envoi d’une requéte 'Ping' 192.168.40.1 avec 32 octets de données
i d’attente de la demande dépassé
i d’attente de 1la demande dé
i d’attente de 1la demande dé
i d’attente de la demande dé

Statistiques Ping pour 192.168.40.1:
Paquets : envoyes = 4, recus = 8, perdus = 4 (perte 100%)

Le ping du serveur web a accés aux réseaux internes mais n’a pas acces
au réseau externe grace a I’ACL 1.

Equipe de 3 étudiants — SIO ESUPEC



